
臺中市烏日區公所社交工程管理措施 

111 年 12 月 16 日訂定 

一. 目的 

為提高本機關人員警覺性，以降低社交工程攻擊風險，特訂定

本管理措施，並舉辦相關教育訓練與宣導、規劃演練結果改善機

制，以強化人員資安意識，並提升社交工程防制成效。 

二. 適用對象 

本管理措施適用對象包括本機關所屬人員。 

三. 社交工程防範作為及目標 

(一) 社交工程防範作為 

為使本機關業務順利運作，防止資訊或資通系統因社交工程

攻擊遭存取、使用、控制、洩漏、破壞、竄改、銷毀或其他

侵害，提供下列防範作為，以供全體同仁共同遵循： 

1. 請關閉電子郵件預覽功能，並設定以純文字模式讀取信

件。 

2. 開啟郵件前，請確認主旨與本身業務相關或與承辦人及

寄件人確認來信。 

3. 不明及可疑寄件者或郵件，應以第二聯繫管道(如電話)

確認後再開啟信件。 

4. 不任意點閱不明郵件中超連結、附加檔案。 

5. 禁止多人共用單一公務信箱帳號。 

6. 公務信箱不得用於非公務行為。 

7. 應配合臺中市政府電子郵件社交工程演練，並檢討執行

情形。 

8. 遵循臺中市政府電子郵件使用管理要點。 

(二) 社交工程防範目標 

電子郵件社交工程演練之郵件開啟率、點擊連結率及附件點

閱率皆為 0%。 



(三) 社交工程防範作為及目標之核定程序 

社交工程防範作為由本機關秘書室簽陳機關首長核定。 

(四) 社交工程防範作為及目標之宣導 

本機關之社交工程防範作為及目標應於演練開始前透過各項

會議宣導、電話系統廣播及本機關 Line 群組提醒等方式，

向機關內所有人員進行宣導。 

四. 社交工程防範教育訓練 

(一) 社交工程防範教育訓練要求 

本機關依資通安全責任等級分級屬 D 級，一般使用者與主

管，每人每年接受 3 小時以上之一般資通安全教育訓練。 

(二) 社交工程防範訓練辦理方式 

1. 每年參加中央機關、臺中市政府、本機關辦理之資通安

全教育訓練或利用數位學習以建立員工社交工程防範認

知，提升機關資通安全水準。 

2. 員工報到時，應使其充分瞭解本機關社交工程防範相關

作業規範及其重要性。 

3. 新進人員應參加臺中市政府資訊中心每年辦理之社交工

程演練教育課程。 

4. 如有相關新聞事件（例如隨意點選電子郵件或 LINE 群

組之不明網址導致個資外洩或中毒等），秘書室或政風室

得於本所群組張貼該新聞，俾提醒同仁提高警覺。 

五. 社交工程改善措施 

為使本機關所屬人員落實社交工程演練執行情況檢討，並確實

提升社交工程防範意識，特定改善措施如下： 

(一) 開啟(模擬)惡意電子郵件之人員應配合參加臺中市政府資訊

中心每年辦理之社交工程演練教育課程。 

(二) 本機關各次演練成果將列入平時考核重要依據，並視情節輕

重依平時獎懲要點提考績會議處。 

(三) 若開啟非演練模擬之惡意郵件，且對機關造成嚴重侵害者，

至重可處申誡 1 支。 


